Amateurfunk ist der Weg,
um das Interesse an der Technik zu wecken

Was ist LoRa? Warum Mesh-Netze?

e Long Range, Low Power Chirp Spread Spectrum ((( \\\ \“) & ) )((( )))
e Chirp Spread Spectrum (CSS) ( ) » ’ 'IIIIllI k, .&
Time |

® Robust gegen Storungen Keine Infrastruktur nétig Selbstheilend Ideal fiir Notfunk

LoRaWAN Netzwerkarchitektur

LoRa
. Modulation v

LoRaWAN | Meshtastic MeshCom

LoRaWAN'
\ | |N— -
Netzwerktyp | Punkt-zu-Punkt = Sternnetz ‘
Infrastruktur Nein Gateways ‘

Outdoor Notfunk
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Endgerite Network Server Application Server
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LoRa

Ich moéchte das Publikum befragen....

—

—@ne Modulationsart
—<@Meshcom

—<@ Meshcore

—<@» Meshtastic
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LoRa

Was sagt Euch der Begriff LoRa ?

Preamble. Chirp Modulation
LoRa Spektrum =
 oORaWAN Chire &
symbol Symbol 5 5>
MOdUIathn _64) -% o Payload

Spreadlng Faktor § |ow
low Power ¢ Power low Power
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LoRa

Warum ist plotzlich dieses Thema wichtig?

Low-Power-Wide-Area-Networks (LPWAN) und Mesh-Netze sind heute zentrale
Bausteine moderner Kommunikation:

» Sie funktionieren ohne Mobilfunk,

» sind energieeffizient,

» haben groRe Reichweiten,

» und sind ideal fiir Notfunk, Sensorik und
Outdoor-Kommunikation.

» Arbeitet mit dem Frequenzspreizverfahren

LoRa, LoRaWAN und Mesh-Systeme erganzen sich, bedienen aber
unterschiedliche Anforderungen.

Lora ist nicht nur fiir Nerds interessant,

sondern ermoglicht dem Amateurfunk neue Wege
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LoRa

1.1 Klassische-Modulationsarten
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o~ U’/\\/,, N M\

U E o
""‘!}!ﬂ! “"""!ﬂ!" i W g[ \\AA N m L\
Ui\l gyl LLLEUATAVALLLLR

modulated

untere Freq Mittenfreq b Frequel
Trager _ f f f
|
|
unteres oberes |
" 3 I el -
Seitenband Seitenband Il USB
|
|
|
® ' » -f-—
fre i e
fin Hz requen

Amateurfunk ist der Weg, um das Interesse an der Technik zu wecken



LoRa

1.1 Klassische-Modulationsarten

binary digits amplitude -shift keying (ASK)
digital signal S %_ 0 ime %
8 I | I 1 | %—1 ! v v ! I ;
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LoRa

1.2 LoRa Modulation

Chirp-Modulation von LoRa

ﬁ n n O —— SR Up-Chirp Down-Chirp

Frequency

_
Sync Symbol Data

Zeit

* Frequenz ,gleitet” GUber Bandbreite
* Chirp Spread Spectrum (CSS)
e Extrem robust gegen Stérungen
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LoRa

1.2 LoRa Modulation

Symbols

f(Hz)}

+ &

" Preamble ~ Sync Data

Time (sec)

c
()
-
(©]
()
2
>
N
=
[
<
o
|_
—
[}
©
c
©
Q
(%]
(%]
Q
—
()
+—
=
(%]
©
©
S
S
Y
=
—
Q
©
4
i)
4
[
>
Y—
—
>
()
+—
©
S
<



LoRa

1.3 LoRa Demodulation

LoRa-Symbolerkennung im Chirp-Signal

Empf, i
Ptangssignga) (UpChirp mit Offset)

. Ein vereinf chter .
Empfangss|gna| acht UpChirp kann Man schreiben 4. FFT Analyse

4 Frequenz *(0) = cos ( 2m ( fot + ;tz))

Das st wichtjg,
Empfangener 7 ANz steigt lnear (e 2 Term
Chirp
» Lokaler DownChirp
Startfrequenz
Symbol 42 10 (o (- )

L ] lei .
fsta,t S gleiche Ste:gung, aber n egatiy
Frequenz

 Empfang des Chirp-Signals,

 Multiplikation mit einem Referenz-Chirp (Dechirping),
* FFT-Analyse zur Erkennung der Startfrequenz und damit des Symbols.

c
()
-
(©]
()
2
>
N
=
[
<
o
|_
—
[}
©
c
©
Q
(%]
(%]
Q
—
()
+—
=
(%]
©
©
S
S
Y
=
—
Q
©
4
i)
4
[
>
Y—
—
>
()
+—
©
S
<




LoRa

1.4 LoRa Frequenzen

Standardfrequenzen der LoRa-Systeme

433 MHz Band MeshCom 433,175 MHz t 62,5 kHz

<+—— 433,1125 MHz «— 433,2375 MHZ ——

LoRa APRS 433,775 MHz t 62,5 kHz

<«—— 433,7125 MHz «— 433,8375 MHz —

MeshCore 433,775 MHz 1 62,5 kHz

<«—— 433,7125 MHz «» 433,8375 MHz —

868 MHz Band Meshtastic 869,525 MHz t 125 kHz

<«— 869,400 MHz «— 869,650 MHz ——»

MeshCore 869,618 MHz 62,5 kHz

<«— 869,5555 MHz «— 869,6805 MHz —»
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LoRa

1.5 LoRa Spreizfaktoren / Bandbreite

LoRa CSS modulation

LoRa nutzt verschiedene Bandbreiten:
62,5 kHz, 125kHz, 250kHz, 500kHz
LoRa nutzt die Spreizfaktoren SF7 bis SF12
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LoRa

1.5 Spreizfaktoren / Bandbreite

Spreizfaktor Bandbreite Datenrate
SF12 125 kHz 250 Bit/s
SF11 125 kHz 440 Bit/s
SF10 125 kHz 980 Bit/s
SF9 125 kHz 1.760 Bit/s
SF8 125 kHz 3.125 Bit/s
125 kHz 5.470 Bit/s
SF7
250 kHz 11.000 Bit/s
FSK 50 kbps 50.000 Bit/s
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LoRa

1.6 Leistung und Time to Air

zeitliche Nutzung,
Subband (MHz) max. ERP -
sog. Tastgrad

863,0-865,0 25 mW <0,1%
865,0-868,0 25 mW <1l %
868,0-868,6 25 mW <1l %
868,7-869,2 25 mW <0,1 %

869,4-869,65 500 mW <10 %
869,7-870,0 5 mW <=10 %
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LoRa

1.7 Reichweiten

10 km 8

energy / airtime

290bps

SF 12 1
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LoRa

1.8 Storempfindlichkeit

Schmalband

£ Frequenz

<+— Storsignal

Startfrequenz
Symbol 42

Frequenz

<>

Spread Spectrum (z.B. LoRa)

Storsignal »  <4— Frequenz
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LoRa

1.9 Signal / Rauschabstand

SNR (Signal-to-Noise Ratio), oft als S/N geschrieben, ist das Verhaltnis der
empfangenen Signalleistung zur Leistung des Grundrauschen.
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SNR (dB) =P Empfangssignal (dB m) -P Rauschen (dB m) =
<
@
Spreading Factor Minimaler SNR Empfangsempfindlichkeit (RSSI) bei 125 kHz Bandbreite <
C
SF7 ~7,5dB ~123 dBm o
SF8 -10dB ~126 dBm <
SF9 12,5 dB ~129 dBm =
©
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LoRa

1.9 Signal / Rauschabstand

Vergleich FT8 vs. Lora

A Amplitude
Schmales Signal >
A Amplitude
LoRa

= —

reites Signal =
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LoRa

2.0 LoRa Applikationen

LoRa

//\ Meshtastic

MESHCOM 3o 4.0

LONG RANGE COMMUNICATION

Mining von der Kryptowahrung Helium

dezentrales Kommunikationssystem, das
Textnachrichten und Positionsdaten lGber
weite Entfernungen lGbertragt

Wie Meshtastic aber strukturierter,
fokussiert auf dedizierte Repeater

Wie Meshtastic aber Zielgruppe
Funkamateure, unverschlisselt

APRS auf Basis der LoRa Technologie
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LoRa

2.1 LoRaWAN - Application

- THE THINGS Application
) NETWORK

LoRa MAC

p—
o a (baseline)
C®

o

WO oo
868 433 915 430

LoRa -> Modulation

LoRaWAN -> Applikation
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LoRa

2.2 LoRaWAN - Architektur

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking

1G/
Ethemet
Backhaul

waler
meter

trash containe:

venaing
maching

Q
fon oot

LoRa™ RF TCP/IP SSL TCP/IP SSL
LoRaMAC LoRaMAC Secure Payload
AES Secured Payload
Application Data
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LoRa

2.2 LoRaWAN - Architektur

Endgerate o

* Sensoren, Aktoren, g

* Meistens Uplink, selten Downlink ?‘“5*‘5“;“*’%]’.“«‘.
cere-

Gateways == |

 Empfangen alle LoRa Pakete im Umbkreis

* Kein Routing, nur Durchreiche -:!_E

Network Server

* Duplikate ausfiltern “‘ THE THINGS
* Routing STACK

* Devicemanagement

Application Server o [ ]

* Entschlisselt die Nutzerdaten
e Stellt die Daten der Anwendung bereit

ThingSpeak™
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LoRa

2.3 Grenzen von LoRaWAN

Duty Cycle 1% im 868MHz Band sind 36 Sekunden senden pro Stunde

Pakete pro Stunde bei 1% Duty Cycle (868 MHz, 125 kHz BW)

SF7 ca. 640 Pakete/h
SF8 ca. 350 Pakete/h
SF9 ca. 195 Pakete/h
SF10 ca. 110 Pakete/h
SF11 ca. 55 Pakete/h
SF12 ca. 30 Pakete/h

Weitere Nachteile

e Keine Echtzeit-Anwendung,
e Keine Sprache, kein Chat
* Stern-Netz kein Mesh

Extrem effizient
Immer noch gut
Mittlere Reichweite
Schon deutlich langsamer

Lange Airtime

Sehr lange Airtime
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LoRa

2.4 Beispiele fiir....

Network Server

Wi SR

https://eul.cloud.thethings.network/console

Application Server

[IThingSpeak™

https://thingspeak.mathworks.com/channels
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https://eu1.cloud.thethings.network/console
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LoRa

3.1 LoRa APRS - Architektur

LoRa APRS Architektur

LoRa APRS Sender LoRa iGate / Empfanger APRS-Map Systeme
¥ (AL
" = ' —

e aprs.fi

, o YACC
. LoRa Uberfragun Internet _

glr)EOIHeltec gung e Xastir

Weiterleitung an

e Position
* Telemetrie APRS IS -» T
fIStatUS @‘\’ S0 DL1XY—7 ; )
433,775 MHz ) } APRS.fi = > tf 2l DGSABC-8

N
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LoRa

3.2 LoRa APRS - Technische Merkmale
I ™

Frequenz (®) 433,775 MHz (EU) - im Amateurfunkbereich
Modulation L::E;:Ra LoRa (meist SF12, Bandbreite 125 kHz)

Protokoll @ APRS-kompatibel (AX.25-dhnlich, aber iiber LoRa)
Datenrate ., Sehr niedrig (~300 bps)

Reichweite () Bis zu 30 km mit einfacher Hardware

Infrastruktur b.; B ..ngﬂ-» APRS-IS _£ — g» BE D

Lizenz |_§0| Nur fiir lizenzierte Funkamateure erlaubt

APRS-IS -> http://euro.aprs2.net/

APRS.fi -> https://aprs.fi
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LoRa

4.1 Helium Mining & Netzwerk — Uberblick

* Das Helium Netzwerk ist ein dezentrales, globales Funknetz auf
LoRaWAN-Basis

* Entwickelt fir energieeffiziente Datenlibertragung mit grolSer
Reichweite

* Infrastruktur wird gemeinschaftlich von vielen Teilnehmern
bereitgestellt — nicht von zentralen Anbietern
Nutzer betreiben Helium Hotspots — kleine LoRaWAN-
Funkstationen fir loT-Kommunikation

* Hotspots ermdglichen drahtlose Datenlibertragung
fur Sensoren, Tracker, Smart-City-Anwendungen

* Als Gegenleistung erhalten Betreiber
den Token HNT (Helium Network Token)
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LoRa

4.1 Helium - Vergleich mit LoRaWAN

| el | Helum | assiches oRaiAn

c

()

S

Infrastruktur (((I))) Dezentral, privat betriebene Hotspots Zentral oder lokal verwaltete Gateways s
>

N

Global durch Community-Ausbau Regional, abhdngig von Betreiber oder Verein x

TTGO / helber E

Netzabdeckung _” Global durch Community-Aushau Regional, abhdngig von Betreiber oder Verein E
Finanzierung Blockchain, HNT-Token Eigenbetrieb, Fordermittel S
c

©

Gerateverwaltung Helium Console (Cloud) Lokale Server, TTN Console Q
(%]

Q

Datenweitergabe MQTT, HTTP, Webhooks MQTT, HTTP, TTN APIs §
[

Zuganglichkeit Einfacher Einstieg, Token-abhangig Technisch anspruchsvoll, transparent o
©

Lizenzpflicht Keine (fiir loT-Gerate) Je nach Frequenzbereich (z. B. AFU bei 433 MHz) g
3

Typische Nutzung loT-Tracking, Sensorik, kommerziell Sensorik, Forschung, Amateurfunk, Notfunk g
Kritikpunkte Token-Spekulation, Blockchain-Abhangigkeit Begrenzte Reichweite, Selbstaufbau nétig )
.:;;
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LoRa

5 Mesh Netze

 Dezentrales Funknetz ohne zentrale
Infrastruktur

e Daten finden automatisch den
besten verfiigbaren Weg durchs Netz

* Fallt ein Knoten aus, sucht das Netz
automatisch alternative Routen

 Hohe Ausfallsicherheit

* Flexible Reichweite durch Hops
zwischen Knoten Mesh

* Geeignet fiir Notfunk Netzwerk
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LoRa

6.1 MeshCore - Netzstruktur

MeshCore - Netzstruktur

MeshCore-App Companion o

Companion Endgeriite s 2

v Einfache Struktur

v/ Nur Companion & Repeater
K Keine Gateways
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LoRa

6.1 MeshCore - Netzstruktur

Solar Repeater

Sendet ACK 7 5 )) ° Sendet ACK
oRa Signal ’ LoRa Signal
(868 MH2) (868 MHz)

--G)_-

Bluetooth

0.

Bluetooth

Solar

Companion Repeater Companion
Handy No%e A No%e C Handy
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LoRa

6.2 Meshcore — Die Netzelemente

Companion

e Zentrales Bediengerat

e Steuert Kommunikation, zeigt
Nachrichten, GPS, Systemstatus

e Verbindet sich mit Handy oder
Tablet via Bluetooth/Wi-Fi

e Sendet und empfangt Daten Uber
das Meshnetz

Handy
* Externes Endgerat, verbunden mit
Roomserver Companion
* Kann Daten puffern, Sensoren * Dient zur Anzeige, Eingabe oder
auslesen, Gateways bereitstellen Weiterleitung von Daten
* |deal fir feste Standorte (z. B. * Kein direkter Meshknoten — nutzt
Einsatzzentrale, Gebaude) dazu den Companion
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LoRa

6.3 Welche Hardware wird benutzt

SenseCAP
T1000-E

XN
&> SENSECAP
«

Community Favorit
GPS, Bluetooth
Kreditkartengrols,
interner Akku
Beliebt wegen
Empfangsstarke

LilyGo

T-Deck Plus

* LILYGO®«

Standalone

2,8" Farbdisplay,
Tastatur,

GPS

Kein Smartphone
notig

Heltec V4 Heltec V3

HeLreC

Q0000000000000 O

8.4
g
"L

[ =1
1
3
F 5ad
C E-il:- 3 |
[_]
- ﬁ;l L - Designed & Produced by HelT

1;1!.‘
-

S LOID Q
| )
I [" %
=R S 2
; ws:l' free) ‘.J[L-‘ >
~REIRN |

b)

a

o d by HelTec AutoMal
ﬁ‘)l...............

Cotmiig - g
B = a4
— R L]

Allrounder Budget -Einsteiger
500 mW Leistung Gunstig, kompakt

Beliebt fur DIY-Repeater
Repeater Einsteigergerat
3D-Druck-

Gehause
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LoRa

6.4 Meshcore - Links

Karte
https://map.meshcore.dev/?zoom=11&Ilat=51.4112&Ilon=8.2521

Analyzer
https://analyzer.letsmesh.net

MeshCore Apps
https://meshcore.co.uk/apps.html

Visualisierung von Verbindungen
https://www.meshcoresim.com/

Meshcore Web Flasher
https://flasher.meshcore.co.uk/
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https://map.meshcore.dev/?zoom=11&lat=51.4112&lon=8.2521
https://analyzer.letsmesh.net/
https://meshcore.co.uk/apps.html
https://www.meshcoresim.com/
https://flasher.meshcore.co.uk/

LoRa

6.5 Ein Blick in den Companion (Live)

MeshCofe

lee-Demo

ek " Roomsewe% QVE J
3 P . : . T \ 3 5

" [ONAR =

« “, _“ ':_t"“,a_
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LoRa

7.1 Meshtastic Netzstruktur

/N

Smartphone [ Tablet Mesh-Netz

LE ] L.
;I"ﬁ_ lRa P[] \P It rora
N & | w| T
7 Boe ) i HN || | SR
J_ Companion Node I Repeater Node Gateway Node
Companion Node LilyGo T-Echo
TTGO T-Beam

]

—— Selbstheilendes LoRa Mesh-Netz

433 MHz und 868MH:z
Alter als MeshCore

Amateurfunk ist der Weg, um das Interesse an der Technik zu wecken



LoRa

7.2 Meshtastic — Die Netzelemente

Funkgerdt mit Handy

Mesh-Netz

: \at ? “,—"' I I |
/A -.!I /A ‘.h* @ ‘___' ;
% 7 s — : » | —
" Companion Node  Repeater Node Repeater Node
B " 7760 T-Beam GPS-Positionssender

jmm.}, B

—— Selbstheilendes LoRa Mesh-Netz
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LoRa

7.3 Welche Hardware wird benutzt

TTGO
T-Beam

Community Favorit
GPS, Bluetooth
Viele Gehause
Ideal flr Einsteiger
und
Fortgeschrittene

LilyGo
T-Deck Plus

* LILYGO®«

Standalone

2,8" Farbdisplay,
Tastatur,

GPS

Kein Smartphone
notig

LilyGo
T-Echo

Gateway
ePaper Display
Stromsparender
Betrieb

MQTT Gateway
GPS

Heltec V3

QOO0O000O0DO0O0OAQO0000O

a

S LOID R
! J
cg., 8 .
(SReRaN = EIE I S e
O al e o
s

>)

Budget -Einsteiger
Glnstig, kompakt
DIY-Repeater
Einsteigergerat

c
()
a4
(©]
()
2
>
N
—
[
<
o
|_
—
[}
©
C
©
Q
(%]
(%]
()
—
()
+—
£
(%]
©
©
S
S
Y
=
—
Q
©
=
o
s
[
>
Y—
—
>
()
+—
©
S
<



LoRa

7.4 Meshtastic - Links

Karte
https://meshmap.net/

Meshtastic Apps
https://meshtastic.org/de/docs/software/

Meshtastic Web Flasher
https://flasher.meshtastic.org/
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https://meshmap.net/
https://meshtastic.org/de/docs/software/
https://flasher.meshtastic.org/

LoRa

MeshCore

Companion und Repeater sind
getrennte Rollen

Companions leiten keine
Nachrichten weiter

Repeate ibernehmen das Routing
Selbstheilendes Netz, aber nur Gber
dedizierte Repeater

Fokus auf modulare Struktur und
offizielle Integration

Gerate: SenseCAP T1000-E, Heltec
V4, V3, , T-Deck

Roomserver

7.5 Unterschiede MeshCore vs Meshtastic

Meshtastic

Alle Nodes sind Meshknoten
Companion-Nodes leiten
Nachrichten aktiv weiter
Repeater-Rolle optional tGber
Router-Modus

Selbstheilend durch alle aktiven
Gerate

Fokus auf Off-Grid-Kommunikation
und Community-Setup

Gerate: TTGO T-Beam, LilyGo T-
Echo, Heltec V3/V4, T-Deck
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LoRa

8.1 MeshCom - Die Netzstruktur

MeshCom - Netzstruktur

v Verschiedene Einheiten
v Mehrschicht-Mesh

V/ Sprechgruppen & Steuerung

 Internet & Gateway 433 IVI HZ
Flir Funkamateure
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LoRa

8.2 MeshCom - Die Netzelemente

Einheit

TE

NE

RE

CE

GE

Mgmt

Aufgabe

Endgerat, Nutzer
Mesh-Knoten

Verstarktes Relais
Zentrale Steuerung
Internet-/MQTT-Gateway

Monitoring/Tools

Vergleich

Companion (ohne Routing)

Meshtastic Node

Repeater (aber intelligenter)

Gibt es bei Meshtastic/MeshCore nicht

Meshtastic MQTT-Gateway

optional
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LoRa

8.3 MeshCom - Links

Karte
https://mcmap.oevsv.at/

MeshCom Apps
https://icssw.org/meshcom-app/

MeshComWindows
http://dI8dbn.local

MeshCom Web Flasher
https://esptool.oevsv.at/

MeshCom Dashboard
http://meshcom.hamnet.network/meshcom/
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https://mcmap.oevsv.at/
https://icssw.org/meshcom-app/
https://icssw.org/meshcom-app/
https://icssw.org/meshcom-app/
http://dl8dbn.local/
https://esptool.oevsv.at/
http://meshcom.hamnet.network/meshcom/

LoRa

8.4 Vergleich Meshcore vs MeshCom

~ MeshCore 7 MeshCore I

Netzarchitektur | 2-stufig (Companion + Repeater) Mebhrschichtig (TE, NE, RE, CE, GE) ‘ §

. S

Netzelemente Companion, Repeater Terminal, Node, Relay, Controller, Gateway %

Routing | Nur Repeater routet | Node + Relay routen, Controller steuert | é

Sprechgruppen | 3¢ Keine € Ja, zentral verwaltet é

| Gateway / Internet | ¢ Nicht vorhanden | O MQTT, IP, Cloud-Anbindung } %

| Steuerung / | K Keine € Controller mit Priorititen & Regeln ‘ é

Management | | _,;g

Netzplanung Sehr einfach Professionell planbar | S
Flexibilitdt Gering Hoch g

Einsatzgebiet Kleine, einfache Netze Grofe, strukturierte Netze / BOS-dhnlich %

Airtime-Optimierung| Fixe Parameter | € Anpassbar (SF/BW/CR steuerbar) é

Skalierbarkeit | Niedrig | € Hoch é

| - - - B



Amateurfunk ist der Weg,
um das Interesse an der Technik zu wecken

Danke fiir Ihre Aufmerksamkeit!

L MeshCore: = ~ MeshCom: =

Einfach und Uberschaubar
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